PERIMETER SECURITY EVOLVED



Senstar - Fakten

Weltweit fihrend in
fortschrittlicher Sensorik und
Informationsmanagement

Speziell fir den Schutz und das
Prozessmanagement von
kritischen Infrastrukturen und
Einrichtungen

40+ Jahre
Erfahrung

50.000+ km
Sensoren
weltweit

Innovative
Technologien

200+
Mitarbeiter

50.000+
Symphony
Installationen

Globaler
Support

100+
Lander




O
Branchenerfahrung d

Senstar verfiugt GUber umfangreiche internationale Erfahrung in der Sicherung von Standorten aller

Grolien, einschlieRlich kritischer Infrastrukturen, Flughafen, Militarstitzpunkten, Grenzen,
Justizvollzugsanstalten, Vertriebs- und Logistikzentren, kleinen Unternehmen und Privatanwesen.
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Intelligente Losungen fiir vertikale Markte

Die Produkte von Senstar sind fur wichtige vertikale Markte optimiert.

Justizvollzug

MaRgeschneiderte Losungen fir
schwierige und potenziell gefahrliche
Umgebungen:

e Perimeter und sterile Bereiche

»  Uberwachung von
Gebaudefassaden, Fenstern, Zaune
und Mauern

e Videouberwachung innen/auBen

e Schleusen und Tore

Versorgungsunternehmen

Innovative, flexible Losungen fir die
Sicherheit kritischer Infrastrukturen bei
gleichzeitiger Erflllung gesetzlicher und
geschaftlicher Anforderungen:

* Umspannwerke / Verteilerstationen
e Solaranlagen / Windparks

* Anlagen zur Wasserversorgung

* Anlagen zur Abwasseraufbereitung

e Kernkraftwerke

Energie / Kommunikation

Dezentrale Losungen fir den Schutz von
Energieinfrastrukturen in groRen
Gebieten:

e Schutz erdverlegter Pipelines und
Kommunikationswege vor Stérungen
durch Dritte (TPI)

¢ Perimeterdurchbriiche bei
oberirdischen Anlagen

* Rechenzentren

¢ Kommunikationsinfrastruktur, wie
Sendeanlegen und Masten

Logistik / Transport

Vermeiden Sie Unterbrechungen und
maximieren Sie die Produktivitat im
24/7-Betrieb:

Perimeter-Management

Gebdudemanagement, Fahrzeug-
und Gebaudesicherheit und
Sicherheit der Mitarbeiter

Schutz von Vermogenswerten,
Inventar und Lagern
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Senstar Geschaftsbereiche

Mit intelligentem Videomanagement-,
Videoanalyse-, Zutrittskontroll- und innovativen
Perimeter Intrusion Detection-Systemen bietet
Senstar eine umfassende Suite bewahrter,
integrierter Technologien.

PIDS-Fakten

45+ Jahre Erfahrung

50.000+ km installierte Sensoren
Weltweiter Service & Support

Weltweit groRtes PIDS-Testgeldande
(Raue Umgebungen)

VMS-Fakten

18+ Jahre Erfahrung

25.000+ VMS-Installationen
Weltweiter Service & Support

Flhrend im Bereich intelligenter
VMS und Videoanalysen
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Zaunmontierte Sensoren

Intelligenz am Perimeter verbessert die Fahigkeit, Eindringlinge zu erkennen, Situationen zu
bewerten und auf sie zu reagieren.

FlexZone

Erkennt Personen, die ein Zaun
Ubersteigen, durchschneiden oder
anheben, mit hoher Ortungsgenauigkeit

Einfach zu installieren und zu warten

Ideal fur kleine und mittelgroRe Projekte

Senstar LM100

Einbruchserkennung und Abschreckung
durch LED-Beleuchtung entlang der
Zaunlinie

Dynamische Intensitat und
Stroboskopeinstellungen

Automatische oder manuelle
Aktivierung

Wireless Gate Sensor

Drahtloser Sensor mit Solarpanel fiir
Schiebetore, kompatibel mit FlexZone
und LM100

Schaltkontaktekontakt fur
Turmagnetsensoren, 0.a.

FiberPatrol

Erkennt Personen, die einen Zaun
Uibersteigen, durchschneiden oder
anheben, mit praziser Ortung

Faseroptische Losung fiir mittlere und
groRe Projekte bis 80km pro System

Inaktive Fasern konnen fiir andere
Zwecke verwendet werden

Optionen fir verdeckte Verlegung im
Zaun



Zaunmontierte Sensoren | |Io8

FlexZone

> Einfache Installation

> 600m pro Prozessor

> Detektionsgenauigkeit £ 3m

FlexZone ist ein an der Zaunanlage montierter Sensor, der jeden Versuch,
den Zaun zu zerschneiden, zu tberklettern oder zu durchbrechen,
erkennt und lokalisiert.
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Zaunmontierte Sensoren

FlexZone — Basics

Beschreibung

Sensorkabel wird direkt an Oberflache befestigt

(Zaun, Wand oder Gebaudestruktur)

Alarmmeldung nach Zone und Kabelabstand (+ 3 m)
Kostengunstig flir kleine Standorte, aber skalierbar fir alle
ObjektgroRen

Bis zu 600m Reichweite pro Prozessor

Bis zu 60 Alarmzonen pro Prozessor

Hauptvorteile

Kostengunstig, einfach zu installieren

Funktioniert mit praktisch allen Zaunarten

Reduzierte Infrastruktur (Strom & Kommunikation liber
Sensorkabel)

Software-definierte Zonen

Messverfahren minimiert wetterbedingte Storalarme und
lokalisiert ,,Problemzonen” (z. B. lose Zaunelemente)

S=ENSTAR



Zaunmontierte Sensoren | |Io8

FlexZone — Wie funktioniert das?

* Hochfrequente Impulse werden Uber ein spezielles
Koaxialkabel tGibertragen

* Die Reflexionen werden kontinuierlich gemessen und

analysiert
* Der Innenleiter des FlexZone-Sensorkabels ist lose und bewegt i l

sich frei im Kabel @
* Vibrationen bewirken, dass der Innenleiter die physikalische

Position dndert, was wiederum Anderungen in den Reflexionen

hervorruft

e Spezielle Algorithmen bestimmen, ob eine relevante ,,Storung”
vorliegt

e "RF-basierte Zeitbereichsreflektometrie"
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Zaunmontierte Sensoren _;’7 'l||II'I-

U

FlexZone — Klettern FlexZzone — Simulation starker Wind
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Zaunmontierte Sensoren | |Io8

LM100

> einfache Installation

> 50K+ Stunden LED-Lebendauer
> 100 Leuchten pro Gateway

LM100 kombiniert Hochleistungs-LED-Beleuchtung mit Sensoren auf
Beschleunigungssensor-Basis. Eindringlinge werden durch Detektion und
Beleuchtung am Perimeter abgeschreckt.
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Zaunmontierte Sensoren

LM100 — Einbruchversuch bei Nacht
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Zaunmontierte Sensoren

FiberPatrol FP1150

FiberPatrol bietet Schutz flir Zdune, Mauern, erdverlegte Anwendungen, Pipelines und
Datenleitungen

Verwendung von Glasfaserkabel, angeschlossen an eine zentrale Sensoreinheit
>>> Das faseroptische System ist EMI (Radio / Radar / Strom) und blitzimmun

* Bis zu 80 km Reichweite (Zaun) bzw. 100 km (Boden/TPI) je System

e Detektionsgenauigkeit £ 4 m

* kleinste Vibrationen und Bewegungen der Faser werden erfasst und lokalisiert
* Erkennt mehrere Ereignisse gleichzeitig

* Redundante und ,schnittfeste” Konfiguration moglich



Zaunmontierte Sensoren

FiberPatrol — Wo wird das System eingesetzt?

Schutz kritischer Infrastruktur

Ol- und Gasanlagen
Stromnetzanlagen
Justizvollzugsanstalten
Logistik

Flughafen und Seehafen

Militar, Staatsgrenzen

Pipelines, Kommunikationskabel
Wildlife Nationalparks

S=ENSTAR



Zaunmontierte Sensoren

16

FiberPatrol — Wie funktioniert das?

e Koharente optische Zeitbereichsreflektometrie (C-OTDR) basierend auf Rayleigh-Streuung
e Misst die Zeitverzdgerung von der Ubertragung eines Laserlichtimpulses bis zur Reflexion des Stérsignals

zuruck zur Sensoreinheit

e Storungen kdnnen auf +/- 4 Meter genau geortet werden Stérung

Laserlicht wird in eine
Faser eingespeist

Reflektiertes Licht wird von der

Sensoreinheit erfasst und analysiert Eine kleine Menge Licht wird von Punkten entlang der
Faser zuriickreflektiert. Durch mechanische Stérungen
der Faser verandert sich die reflektierte Lichtmenge

Vom Ende der Glasfaser ist keine Signalriickfihrung erforderlich.

Wenn das Kabel durchtrennt wird, ist die Erkennung bis zum Schnittpunkt weiterhin gewahrleistet.




Zaunmontierte Sensoren Erdverlegter Sensor "||""'

Fligeltore
PR TR
Zaune Mauerkronen
Zaune
(Verbesserte Ubersteigdetektion) : emssmmsmnans

Mit Senstar LM100 beleuchteter Abschnitt

17 (Ubrige Sensorkabelfasern fiir die Kommunikation) Abwasserkanile



Zaunmontierte Sensoren

FiberPatrol — Klettern am Zaun
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Zaunmontierte Sensoren

FiberPatrol — Schneiden am Zaun
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Sensoren fur Pipelines und Leitungsnetze

Erkennen von Stérungen durch Dritte (TPI)
an unterirdischer Infrastruktur

Benachrichtigung von Betreibern, bevor
Ereignisse wie Grabungen (durch
Maschinen oder Menschen) Rohrleitungen
oder Kabel beschadigen kdnnen

FiberPatrol fiir Pipelines

Merkmale zur Zielklassifizieru ng Erkennen Sie nahegelegene menschliche und
maschinelle Grabungen sowie das Anzapfen von
Rohrleitungen

Erkennung und Ortung Uber eine Isolierung des Larms von nahe gelegenen
: Straflen und anderen potenziellen

Entfernung von bis zu 100 km pro Vibrationsquatien

Prozessor

Verwendung desselben Glasfaserkabels sowohl
fiir erdverlegte Pipelines als auch fir
oberirdische Anlagenperimeter

FiberPatrol fiir Leitungsnetze

Kann vorhandene ungenutzte Fasern
verwenden

Validierung bestehender Kommunikations-
verbindungen zwischen zwei Standorten

Ignoriert den ,,Larm“ von nahe gelegenen
StraRBen und anderen potenziellen
Vibrationsquellen
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Volumetrische Sensoren | |Io8

Volumetrische unsichtbare Barrieren bieten ein Hochstmafl an Sicherheit fir kritische
Standorte

OmniTrax

Bodenverlegter Sensor, der Veranderungen
in seinem elektromagnetischen Feld erkennt

Erkennung von Objekten mit
personendhnlichem Volumen

Beibehaltung der Asthetik des Standorts

UltraWave

Bi-statischer digitaler Mikrowellenstrahl

Ideal fiir Bereiche ohne Zdune/Mauern,
Schiebetore oder als zweite Detektionslinie

XField

Elektrostatisches Erfassungsfeld (misst
GroRe und Bewegung des Eindringlings)

Wird haufig in Kernkraftwerken eingesetzt,
erweiterte Erfassungshohe ideal fiir
Hochsicherheitsanwendungen



Erdverlegte Sensoren

OmniTrax — Basics

Beschreibung

Unsichtbar / erdverlegte Sensorleitung erzeugt ein
Detektionsfeld

Alarmmeldung nach Zone und Kabelabstand (1 m)
Ideal fur kleinere bis mittlere Standorte

Bis zu 800 m pro System

Hauptvorteile

Verdeckte Installation

Folgt dem Gelandeverlauf

Funktioniert bei jedem Untergrund

Immun gegen Vegetation

Aktive volumetrische Detektion

Reduzierte Infrastruktur (Strom & Kommunikation tiber
Sensorkabel)

Software-definierte Zonen
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(KI-) Sensoren fiir den Nahbereich

Moderne Kl-gestiitzte Technologien (ibernehmen nicht nur Uberwachungsaufgaben sondern erzeugen

auch wertvolle Meta-Daten.

Kameras + Videoanalyse

Erkennen von Aktivitaten mit Innen-
/AuBenanalyse

Lenken Sie die Aufmerksamkeit auf
kritische Ereignisse

Automatisieren Sie Prozesse mit ALPR
und Gesichtserkennung

Sammeln von Daten durch Verkniipfung
von Metadaten mit Video

Senstar MultiSensor

Kl-gestltztes Multi-Sensor-
Erkennungssystem

Integrierte Sensor Fusion Engine

Sehr einfache Installation

3D LIDAR - Sensoren

Datenschutzkonformes Security-
System zur Detektion von Ein-
dringlingen

Prazise Detektion unter allen Licht-
und Wetterbedingungen

Zuverlassige Erkennung auch in
schwierigen Umgebungen

Sensor Fusion

Teil der gemeinsamen
Betriebsplattform Senstar Symphony

Synthetisiert Low-Level-Daten von
Sensoren und Videoanalysen, um
Risiken besser zu klassifizieren und
unerwiinschte Alarme zu vermeiden



Senstar MultiSensor

Kl-gestlutztes Multi-Sensor-Erkennungssystem

* Integrierte Sensor Fusion Engine zur Kombination von 5
verschiedenen Sensoren

* Sehr hohe Erkennungswahrscheinlichkeit (Pd), und praktisch keine
Falschalarme (NAR), unabhangig von den Wetterbedingungen

* Einfache Installation auf praktisch jeder harten Oberflache,
einschlieRlich Zdunen, Wanden, Pfosten und Toren




SENSTAR MULTISENSOR
Mit integrierter Sensor Fusion Engine



LIDAR Sensor | |Io8

3D Security LiDAR - QbProtect

e Umfeld wird laserbasiert in 3D erfasst
> unabhangig vom Umgebungslicht, also bei Tag und Nacht sowie bei
Wind und Wetter

* Tauschungssichere dreidimensionale Objekterfassung aus der
,Punktwolke”

¢ Reichweite von 85m / Blickfeld 90°x50°

« Uberwachungvon Zonen, Perimetern, Fassaden
e Absicherung von Objekten (Flugzeuge)

* Volumenmessung



LIDAR Sensor

3D Security LiDAR - QbProtect



LIDAR Sensor

3D Security LiDAR - QbProtect



Videoanalyse

SENSTAR.



Senstar Symphony - Common Operating Plattform

Videomanagement
Offene Plattform (ONVIF)

Skalierbare,
unternehmenstaugliche
Architektur

Sehr einfache Lizenzierung

Starke Datenschutz- und
Cybersecurity-Mechanismen

Videoanalyse

Erkennen von Aktivitaten mit
Innen-/AuRenanalyse

Lenken Sie die Aufmerksamkeit
auf kritische Ereignisse

Automatisieren Sie Prozesse mit
ALPR und Gesichtserkennung

Sammeln von Daten durch
Verknipfung von Metadaten
mit Video

Integrierte oder Edge-basierte
(ONVIF Events) Videoanalyse

Sicherheitsmanagement
Situationsbewusstsein
Sensor-Fusions-Engine

Voll funktionsfahiges
Alarmmanagement

Unterstiitzt alle Senstar-
Sensoren und Systeme von
Drittanbietern (ber flexible
Integrationsoptionen

Zutrittskontrolle Informationsmanagement
Hardware nach Verknipfung von Video mit QA-
Industriestandard Prozessen

Steuerung von Tiiren und Befahigung der Mitarbeiter durch
anderen Gerdten Uber die benutzerdefinierte Video-Feeds

Bildschirmsteuerung

Fahrzeugbetrieb Uberwachen
Kartenbasierte Anzeige

Kundenverhalten verfolgen
Berichte und Protokollierung

S=ENSTAR



Integration der Sensoren | |Io8

FlexZone
Standard Senstar >
Network API
XField Security Management / PSIM
LM100 (Symphony VMS oder andere)
<€
|| FiberPatrol  CEEEEEE—
€
I
Network Manager UltraLink 1/O
FP400 - Event logging
- Direct Output Control
- AIM Option
UltraWave
_ - UltraLink 1/O control > ASCll messages

Serial oder IP
OmniTrax



For news, events, information, and tutorials,
follow us on social media:
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